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1. Einleitung

E-Mails ersetzen zunehmend den klassischen Briefverkehr. Doch wdhrend Sie vertrauliche
Briefe wie selbstverstdndlich in ein Kuvert stecken und verschliefen, wird die elektronische
Post meist vollig unverschlisselt durch das Internet gesendet — wie eine Postkarte, die alle
mitlesen kdnnen.

Dem Briefkuvert vergleichbar, ermdglicht eine Verschliisselung Vertraulichkeit, so dass
Mailinhalte gar nicht oder nicht ohne erheblichen Aufwand gelesen werden kdnnen.
Verschlisselungsverfahren werden eingesetzt, um Daten geheim zu halten. Ob Daten verandert
oder manipuliert wurden, 1dsst sich feststellen: durch die elektronische Signatur. Sie prift nicht
nur die Datenintegritat, sondern auch die Identitdt der Kommunikationspartner/Autoren. Somit
wird die Authentizitdt der Nachricht (Urheber und Inhalt) gewdhrleistet.

2. Registrierung zum sicheren Austausch von Nachrichten

Fiir den sichereren Austausch von Informationen mit der Sparkasse Kulmbach-Kronach ist es
notwendig, dass sich die Empfanger von sicheren Nachrichten an einem WebMail-System
anmelden.

Im Folgenden wird der Prozess fiir den erstmaligen Austausch von sicheren Nachrichten
beschrieben:

Ein Mitarbeiter der Sparkasse sendet lhnen eine verschliisselte und signierte Nachricht.

Daraufhin erhalten Sie eine E-Mail mit dem Betreff ,,Registrierung zum Austausch vertraulicher
Nachrichten mit Ihrer Sparkasse®. In dieser Mail finden Sie die Internetadresse fiir den Webmail-
Zugang (https://securemail.sparkasse.de/kulmbach-kronach/). Als Benutzer-ID wird lhre E-Mail-
Adresse verwendet. Das Passwort fiir die erste Anmeldung erhalten Sie tiber einen persdnlichen
Anruf in unserem Service-Center (Tel. 09221/885-0 oder 09261/660-0).

Bitte haben Sie Verstdndnis, dass Sie von den Mitarbeiterinnen und Mitarbeitern legitimiert
werden miissen, bevor Ihnen das Einmalpasswort mitgeteilt wird.
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3. Abrufen und schreiben von neuen Nachrichten

Nachdem Sie lhr Passwort von unserem Service-Center erhalten haben, kénnen Sie mit der
Anmeldung am WebMail-System beginnen.
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Anmelden

Benutzer ID: fi

Passwart: | Passwortvergessen?  Key-Anfarderung

Einloggen

Nach der Eingabe lhrer Zugangsdaten erhalten Sie die folgenden AuswahIimaéglichkeiten.
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Willkommen

Sie haben die Mdglichkeit, die Sicherungsdienste won TrustMail aufverschiedene Arten zu nutzen
Bitte wahlen sie unter den unten aufgefihrten Maglichkeiten

(et ail
Wahlen Sie diese Option, falls sie dag E-Mail sicher und beguern in ihrern Browser ansehen michten
Fartfahren
FDF Zustellung
Durch diese Option werden gesicherte POFs via E-Mail versendet
Fartfahren

Bitte wahlen Sie hier den Zugang iiber WebMail aus.

AnschlieRend werden Sie aufgefordert, lhren Namen (Vorname Name) einzugeben und lhr
personliches Zugangspasswort zu dndern. Das Passwort muss mindestens 8 Stellen lang sein,
auBerdem aus GroB- und Kleinbuchstaben und einer Zahl bestehen.

Benutzer Informationen

Sie wurden soeben automatisch registriet. Um die gesicherte E-Mail zu erhalten, filllen Sie bitte die untenstehende Form aus und senden Sie sie zuriick.

Benutzer ID: Ihre E-Mail Adresse
woller Name 7
Meugs Passwort li
Passwort bestatigen: —
Sprache m

| Senden ” Abbrechen
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Nach erfolgreicher Passwortinderung befinden Sie sich wieder auf der Anmeldemaske. Bitte
geben Sie jetzt Ihr neues Passwort ein und melden sich an.

Jetzt befinden Sie sich auf der Ubersichtsseite lhres WebMail-Zugangs.

[
S sparkasse Secure WebMail Interface Lagout
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Uhersicht Ubersicht "
Meue Machricht Hilfe
Fosteingang
Gesendete Machrichten R R
Gelaschie Nachrichten Unterordner E-Mails Neue Nachrichten Grosse
Einstellungen
Posteingang 1 1(3.4KB} 34KB
Gesendete Nachrichten 0 000 bytes) 0 hytes
Gelaschte Nachrichten 0 000 bytes) 0 hytes
Total 1 1 34 KBI30MB

Im Posteingang sind alle Nachrichten gespeichert, die von Sparkassenmitarbeitern an Sie
gesendet worden sind.

Uber den Meniipunkt ,Neue Nachricht* im linken Navigationsbaum kénnen Sie neue
verschliisselte Nachrichten an unsere Sparkasse senden.

Im Feld ,,An“ geben Sie den Nachrichtenempfdanger der Sparkasse Kulmbach-Kronach ein
(Vorname.Name@s-kukc.de). Den Nachrichtentext schreiben Sie im Nachrichtenfeld.
Formatierungen kénnen uber das Mendi, ahnlich wie im Programm Word, erstellt werden. Uber
den Button ,,Anlagen* kénnen Sie Dateianhdnge an den Empfanger beifligen.

AbschlieRend senden Sie die E-Mail mit dem Button ,Nachricht senden“ an den Empfanger.
Danach finden Sie eine Kopie in lhrem Ordner ,,Gesendete Nachrichten“. (Hinweis: Da es sich
bei dem Produkt um eine Neueinfiihrung handelt, ist anfangs nicht auszuschlieRen, dass der
anzuschreibende Mitarbeiter der Sparkasse fiir dieses Produkt noch nicht eingerichtet ist, so
dass der Versand der Nachricht nicht mdéglich ist. Bitte geben Sie uns in diesem Fall einen
entsprechenden Hinweis.)

Neue Nachricht

Hilfe

Postgingang

Gesendete Nachrichten

Gelfschte Nachrichten
Einstellungen

| Hachiichtsenden || Anlagen || Empianger iberpriten

Sie kinnen nur Empfandger lhrer Sparkasse erreichen. Bitte Oherprifen Sie den Empfanger threr Machricht mit Hilfe des Empfanger uberpriifen Knopfes.

An: | @lsrkukc.dej Prioritat: Niedrig ™ Mormal © Hoch
Betreff: [

Nachricht:

(Sl o o 1[4 [afmsmmw] ol ga] ] S 2l=lla]o HﬁHEElII

F | 7| U [ae| ¢ | %[ Fomat - =]~ sontan - = [~ sehriftgrosse ~ JEIH* =

Hinweis zur Aufbewahrungsdauer:

Nachrichten werden mit einer maximalen Aufbewahrungsdauer von 180 Tagen im System
gespeichert und anschlieBend geléscht. Sollte Sie Nachrichten (Anlagen) iiber diesen
Zeitraum hinaus benétigen, so speichern Sie diese bitte an entsprechend anderer Stelle
(Dateisystem) sicher ab.
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4. Weitere Funktionen

Unter dem Menlpunkt ,Einstellungen - Passwort dndern“ konnen Sie jederzeit |hr
personliches Passwort andern. Das Passwort muss mindestens 8 Stellen lang sein, auBerdem
aus GroR- und Kleinbuchstaben und einer Zahl bestehen. Sollten Sie lhr Passwort vergessen
haben, so kénnen Sie sich lber den Punkt ,Passwort vergessen* auf der Anmeldemaske ein
neues Kennwort an lhre hinterlegte E-Mail-Adresse zusenden lassen.

-
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Ubersicht
Meue Nachricht Passwort andern Hilfe
Fosteingang
Gesendete Nachrichten
Geldschte Nachrichten Spaishe,
E Einstellungen
Benutzar

Fettiate Altes Passwort: |

Heues Passwort: |

Passwort bestatigen: I

5. Ansprechpartner

Fir Ruckfragen steht Ihnen lhr Berater und das Service-Center unter den folgenden Nummern
Tel. 09221/885-0 oder 09261/660-0 zur Verfiigung.
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